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1.1. Цель работы: Закрепление теоретических знаний и приобретение практических навыков самостоятельной работы при изучении курса «Защита информации» (в том числе по повышению информационной безопасности на предприятии).
Теоретической основой контрольной работы служат лекции и учебные пособия по указанному курсу, а также рекомендуемая учебная литература.
1.2. Тема контрольной работы: «Защита информации. Наименование теоретического вопроса».
1.3. Оформление работы: Контрольная работа оформляется в виде пояснительной записки, содержащей необходимые разделы (п. 1.4).
1.4. Состав пояснительной записки:
Титульный лист
Содержание
1.Теоретическая часть (ответ на один вопрос, по вариантам)
2. Практическая часть:
2.1. Исходные данные: описание предприятия и его информационного контура
2.2. Угрозы информационной безопасности предприятия
2.2. План повышения информационной безопасности на предприятии
2.3. Выводы и комментарии по результатам работы
Заключение
Список использованных литературных источников
1.5. Пояснения к контрольной работе: 
Тема теоретической части выбирается студентом из предложенного списка (таблица 1), согласно номера студента по списку в журнале группы.
Оформление работы: Содержание пояснительной записки отражается на нелинованных листах стандартного формата А4 (210х297 мм). Весь текст работы выполняется на печатающих и графических устройствах вывода ЭВМ на одной стороне белого листа. При печатании на ЭВМ для набора текста используется шрифт 14, межстрочный интервал – полуторный; в таблицах допускается шрифт 11-12, межстрочный интервал – одинарный. При печатании текста должны соблюдаться следующие поля: 20 мм от верхней  и нижней кромки листа, 15 мм – от правой и 30 мм от левой кромки.
 Все страницы, кроме титульного листа должны быть пронумерованы. Номер страницы проставляется в правом нижнем углу документа.
Структура изложения теоретического вопроса может выбираться студентом самостоятельно, однако она должна быть логичной и последовательной в раскрытии выбранного вопроса.
Объем работы выбирается студентом самостоятельно, при этом рекомендуется не превышать 25-30 страниц машинописного текста.
Контрольная работа сдается на проверку в папке скоросшивателе.
Оценка выставляется на заключительном занятии по результатам собеседования преподавателя со студентом по проделанной работе.
Таблица 1 – Тематика теоретической части контрольной работы
	Вариант
	ТЕМА

	1
	Internet-технологии как инфраструктура и зона повышенной опасности для ведения электронного бизнеса

	2
	Средства и методы ограничения доступа к компьютерным файлам

	3
	Проблема обеспечения безопасности электронного документооборота на предприятии

	4
	Средства и методы ограничения доступа к компонентам ЭВМ

	5
	История развития криптографии

	6
	Современное состояние проблемы информационной безопасности

	7
	Противодействие утечке компьютерной и аудиовидеоинформации

	8
	Радиоэлектронная разведка

	9
	Обеспечение безопасности системы платежей в электронной коммерции

	10
	Построение защищенных компьютерных систем

	11
	Обзор основных методов и средств обеспечения информационной безопасности

	12
	Особенности защиты информации в СУБД

	13
	Обеспечение безопасности при работе в сети Интернет

	14
	Защита информации для электронной коммерции в сети Интернет

	15
	Принципы построения защищенных компьютерных систем

	16
	Социально-психологические аспекты подбора и расстановки кадров на предприятиях с учетом обеспечения защиты служебной информации

	17
	Цифровая электронная подпись

	18
	Средства защиты от несанкционированного доступа и копирования данных

	19
	Технические средства утечки информации и способы из перекрытия

	20
	Коммерческая тайна и ее защита

	21
	Обзор рынка антивирусных продуктов

	22
	Особенности защиты информации в чрезвычайных ситуациях

	23
	Обеспечение безопасности корпоративных информационных систем

	24
	Оценка рисков на различных этапах жизненного цикла информационной системы

	25
	Лицензирование и сертификация в области защиты информации

	26
	Применимость мер защиты. Надежность и восстановление ЭВМ

	27
	Системы архивирования и дублирования информации

	28
	Брандмауэры. Основные понятия

	29
	Жизненный цикл компьютерных вирусов

	30
	Асимметрические (открытые) криптосистемы


В рамках практической части контрольной работы необходимо разработать план мероприятий по повышению информационной безопасности на выбранном студеном предприятии, включающий как организационные, так и инженерно-технические аспекты. Базами для написания работы могут служить предприятия любых отраслей и форм собственности, а также финансовые и кредитные учреждения, с особенностями, работы которых знакомы студенты.
При отсутствии примеров и опыта работы на каком-либо предприятии в качестве базы студентом может быть выбрана домашняя сеть и сеть филиала.
Возможная структура плана по повышению информационной безопасности на предприятии отражена ниже.
Таблица 2 –Возможная структура документа "Повышение информационной безопасности на предприятии"
	 

	Введение

	Цели работы, ограничения и подход
	Здесь кратко формулируется назначение документа, определяется его позиционирование для работы ИТ-службы и бизнес-подразделений.

	Описание предприятия
	Краткое описание сферы деятельности, особенностей ведения бизнеса: внешние и внутренние условия, которые определяют направления развития бизнеса, цели бизнеса и основные инициативы. Стратегия и перспективы развития. Определяется внешний и внутренний информационный контур организации

	Информационные угрозы и существующая организация дел в области защиты информации
	В соответствии с особенностями информационного контура рассматриваются возможные риски, угрозы и необходимость защиты информации. Оценивается степень информационной интенсивности (зависимости предприятия от ИТ). Здесь можно подчеркнуть роль перспективных информационных технологий для развития существующего бизнеса или создания новых бизнес-направлений (опять же с указанием их влияния на информационную безопасность). Определяются узкие места в информационной безопасности предприятия (в части наличествующих технических средств и проводимых мероприятий, им дается оценка). На основе бизнес-стратегии развития и выявленного состояния дел с защитой информации формулируются основные задачи информационных систем (что требуется) и ИТ-службы (как делать). Может быть приведено резюме сравнения с конкурентами или с лучшими практиками

	Целевое состояние информационных систем

	Целевая архитектура предприятия (позиционирование/оценка/важность)
	Для основных направлений бизнеса приводится резюме по развитию, сохранению или замене соответствующих прикладных систем. Этот раздел не предназначен для описания технических деталей

	Интеграция
	Резюме по организации безопасного взаимодействия с внешними системами (поставщики, клиенты), а также приложений между собой, созданию порталов и хранилищ данных и т.п.

	Инфраструктура
	При необходимости развития инфраструктуры приводится краткая характеристика направлений развития (модернизация серверов, создание глобальных сетей и т.п.)

	План перехода к целевому состоянию информационной безопасности

	Целевая система управления ИТ-ресурсами
	Основные направления совершенствования процессов управления информационными технологиями (ИТ), оценки качества и целевые показатели работы ИТ

	Организационные изменения
	Возможные изменения в структуре управления, порядке подчиненности, разграничение доступа к информации, изменение информационных каналов. Создание специфического отдела, ИТ-службы или выделение специалиста для контроля за информационной безопасностью. Работа с кадрами для предупреждения утечки информации. Режим и охрана

	Инженерно-техническое обеспечение защиты информации. Защита компьютерной информации
	Использование физических и аппаратных средств. Применение специализированного программного обеспечения. Использование при необходимости средств криптографии.

	Сорсинг
	Стратегия выбора исполнителей и поставщиков услуг. Развитие персонала внутренней ИТ-службы

	Финансирование
	Источники и порядок финансирования, используемые финансовые инструменты, организация принятия решений. Бюджет изменений (покупка ПО и технологий, затраты на сопровождение изменений и прочие первоначальные вложения, текущие затраты)

	Укрупненный план перехода к целевому состоянию информационных систем
	Порядок внедрения выбранных мероприятий. Оценка возможной отдачи от произведенных изменений

	Выводы и перспективы дальнейшего развития
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