Вопросы к зачету
1. Понятие «информационной безопасности».
2. Составляющие информационной безопасности.
3. Уровни формирования информационной безопасности.
4. Основополагающие документы обеспечения информационной безопасности.
5. Основные задачи информационной безопасности в соответствии с концепцией национальной безопасности РФ.
6. Стандарт ISO/IEC 15408
7. Характеристика составляющих информационной безопасности применительно к вычислительным сетям.
8. Основные механизмы безопасности.
9. Администрирование средств безопасности.
10. Содержание административного уровня обеспечения безопасности.
11. Политика безопасности. Направления.
12. Виды угроз информационной безопасности.
13. Принципы и источники случайных воздействий на информационные системы.
14. Преднамеренные угрозы
15. Каналы несанкционированного доступа.
16. Технические каналы утечки информации.
17. Угрозы целостности информации.
18. Планирование обеспечения информационной безопасности.
19. Понятие «идентификации» и «аутентификации».
20. Основные подходы разграничения доступа.
21.  Регистрация и аудит. Основные особенности.
22. Основные положения теории криптографии.
23. Основные направления теории обеспечения ПО.
24. Особенности симметричных криптосистем.
25. Шифр сдвига.
26. Шифрование заменой.
27. Несимметричные алгоритмы шифрования.
28. Система шифрования PGP
29. Стеганографические методы защиты информации.
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